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Jakie wyzwania w obszarze bezpieczenstwa adresuje SecureVisio™

Mnogos¢ informacji w obszarze bezpieczenstwa nie pozwala na efektywne zarzadzanie ryzykiem.
Jestesmy ograniczeni w zasobach ludzkich, jak réwniez czesto nie wiemy jak skorelowac powstajace
zagrozenia z realnym wptywem na biznes. Powstajace ustawy czy rekomendacje sg bardzo stuszne,
ale ich przetozenie na wieloletni biznes i ztozone procesy w organizacji nie nalezg do tatwosci.
Z tych powoddw wysokiej klasy specjalisci bezpieczenstwa z miedzynarodowym doswiadczeniem
zaczeli tworzy¢ w 2010 roku rozwigzanie, ktore zaadresuje powstajagce wyzwania. | tak powstato
SecureVisio™

SecureVisio™ to nowoczesne rozwigzanie Real Time GRC przeznaczone dla kazdej organizacji, pozwa-
lajace na automatyzacje wielu ztozonych i czasochtonnych proceséw zarzadzania bezpieczenstwem.
Zastosowanie systemu w organizacji zwieksza efektywnos¢ procesu zarzadzania bezpieczenstwem
oraz utatwia spetnienie wymagan prawa i standardow bezpieczernstwa (m.in. KNF, PCI-DSS, RODO);

Real Time GRC
(Governance, Risk Management, Compliance)

SecureVisio™ dziata w czasie rzeczywistym odczytujac alarmy z SIEM i zabezpieczen technicznych
poddajac je automatycznej analizie uwzgledniajacej zarowno kontekst techniczny jak i biznesowy.
Narzedzie posiada edytor regut bezpieczenstwa, ktéry pozwala przeprowadzi¢ analize potencjalnych
konsekwencji naruszen bezpieczenstwa (BIA), automatyczng analize ryzyka oraz skorelowac dowolne
parametry techniczne z biznesowymi. W przypadku dopasowania przychodzacego zdarzenia
o zdefiniowanej regule, system aktualizuje biezacy incydent bezpieczenstwa lub zaktada nowy, nadaje
mu odpowiedni priorytet i powiadamia jednoczesnie odpowiedni zespdt obstugi.
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Rys. 1. SecureVisio™ - Edytor regut bezpieczenstwa



Elektroniczna dokumentacja IT

Gtéwnym komponentem SecureVisio™ jest interaktywna, elektroniczna dokumentacja sieci,
systeméw i zabezpieczen IT wyposazona w graficzne narzedzia do edycji, przeszukiwania
i analizy danych istotnych dla bezpieczenstwa organizacji. Funkcja Asset Discovery umozliwia
automatyczne wykrywanie, rozpoznawanie oraz dokumentowanie systemow I T.
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Rys. 2. SecureVisio™ - widok mapy logicznej

Ekspert bezpieczenstwa IT ,,z pudetka”

System wspiera decyzje uzytkownikéw zwigzane z zarzadzaniem | monitorowaniem bez-
pieczenstwa dzieki zaimplementowanej bazie wiedzy eksperckiej, petnigcej role zespotu
ekspertow z roznych obszarow bezpieczenstwa. Dostarcza im informacji na temat efektywnosci
zastosowanych zabezpieczen lokalnych i sieciowych w przeciwdziataniu roznym metodom wtaman

i atakéw oraz wiele innych informacji istotnych w zarzadzaniu bezpieczenstwem.

Modelowanie scenariuszy wtaman

System posiada zaimplementowane funkcje modelowania zagrozen i audytowania bezpieczenstwa
wzgledem wykrytych lub potencjalnych wektoréw atakow. Pozwala zwizualizowac i przeanalizowac
zagrozenia dowolnego zasobu wzgledem innego prezentujac jednoczesnie ryzyko i konsekwencje
przetamania zabezpieczen.

Translator bezpieczenstwa IT dla biznesu

Rozwiazanie problemu komunikacji podczas obstugi incydentow bezpieczenstwa oraz przy codzien-
nych dziataniach IT.



Biznesowa ocena podatnosci

SecureVisio™ ldentyfikuje podatnosci (luki bezpieczenstwa) w systemach IT odczytujac je na biezaco
z bazy CVE® oraz poprzez integracje ze skanerami podatnosci tworzy harmonogramy skanowania,
a nastepnie je wykonuje. System automatycznie analizuje waznosci podatnych systemow IT dla orga-

nizacji oraz informacje techniczne zwigzane z tymi zagrozeniami (CVSS) wyznaczajac dla podatnych
systeméw odpowiednie priorytety.
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Rys. 3. SecureVisio™ - Lista podatnosci

Zautomatyzowany SOC

SecureVisio™ monitoruje logi w trybie 24/7 oraz koordynuje dziatania w SOC poprzez scenariusze ob-
stugi incydentow. Integruje sie oraz koreluje informacje z SIEM oraz innych systemow zabezpieczen,
skaneréw podatnosci oraz bazy CVE. Wykorzystanie SecureVisio™ automatyzuje prace w SOC,
zwiekszajac jego efektywnos¢ dziatania, co pozwoli skutecznie unikng¢ naruszen bezpieczenstwa.

Adaptacyjne scenariusze obstugi

SecureVisio™ zarzadza scenariuszami obstugi podatnosci oraz incydentow bezpieczenstwa
ktore sg uruchamiane po spetnieniu  zdefiniowanych  warunkéw oraz  budowane
w zaleznosci od kontekstu przebiegu (workflow). W ramach scenariuszy uzytkownicy
majg dostepny szereg wbudowanych akcji m. in. edycje dokumentéw z rejestrem zmian, wysytanie
powiadomien, zmiane operatora, wykonanie skryptu czy zlecanie zadan.
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